
Остановитесь, если заметите, что 
он открывается через три левых 
сайта.

4. Проверенные сайты помечаются 
серым замочком в строке описка.

5. А также у некоторых есть 
голубые галочки, как и упомянутых 
выше госуслуг.

Вот и все, что вам нужно знать, теперь оста-
ется только поделиться этой информацией с 
близкими.

А.Федяинова, 7В класс

одного из клиентов. Он перешел по ссылке из 
письма и оказался на поддельном сайте, где 
ввел свой логин, пароль и токен безопасности 
банка. Эти учетные данные попали к злоумыш-
ленникам, которые за несколько часов перевели 
на свои счета почти 2 млн долларов. Банк смог 
вернуть лишь 1,5 млн

Последние годы особую популярность на-
бирают поддельные сайты и приложения. На 
просторах сети постоянно встречаются со-
мнительные онлайн магазинчики с отсутствием 
отзывов, древним дизайном, но безумно при-
влекательными ценами. От таких чудесных 
предложений лучше держаться подальше. Но 
мошенники научились подделывать и всем 
известные маркетплейсы. Они могут лишь не-
много отличаться от оригинала внешне, или 
одной буковкой в строке адреса сайта. На этих 
сайтах вы не получите свой товар, только по-
теряете доступ к личному кабинету в банке. А 
иногда в интернете появляются даже поддель-
ные госуслуги. 

Простые правила, которых нужно придер-
живаться, чтобы спать спокойно

1. Не заходить на подозрительные 
сайты, смотрите на их интерфейс.

2. Проверьте адрес сайта.
3. Проверьте путь к сайту. 

деятельности! Потом нас пригласили на День открытых дверей, 
где было множество интересных задумок  и придумок, которые 
утверждали эту мысль – банки, деньги, финансы государственные, 
деньги личные– всё это очень интересно. 

За это время мы провели много деловых встреч. Темы разговоров 
актуальные: банковские карты, цифровой рубль, безопасность многих 
видов финансовой деятельности. Люди, с которыми мы встречались, 
были очень профессиональны и умели заинтересовать темой разго-
вора. Все игровые формы работы (викторины, квесты, квизы…) были 
также познавательны, как беседы и экскурсии. Нашей журналистской 
команде нравится в Банке. И когда самый юный журналист спраши-
вает «А как попасть сюда на работу?» – это уже большой плюс. 

Так что мы с полным основанием можем сегодня поблагода-
рить Банк за умелую работу по профориентации. Редактор нашей 
газеты Аня Федяинова считает, что профориентация – это важно. 
С этого года даже ввели (по четвергам) дополнительный час для 
профориентации. Банк, по её мнению, занимается с нами «профо-
риентацией поведения в жизни по экономическим и финансовым 
вопросам». Я с этим согласна.

Л.Долина

ПРОФОРИЕНТАЦИЯ – ЭТО «БИЛЕТ В БУДУЩЕЕ»
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ОСЬМОЕ
ИЗМЕРЕНИЕ

Просматривая наши школьные газеты про-
шлых лет, пытаюсь определить, когда  же на-
чались наши отношения с тульским отделени-
ем Банка России. Ответ даёт пресс-секретарь 
Банка Анастасия Землякова. В сентябре 2019 
года появилась в школьной газете статья «Бе-
реги финансы смолоду», в которой Анастасия 
поясняет: «25.09.2017 года принята «Стратегия 
повышения финансовой грамотности населе-
ния Российской Федерации». Начал работать 
проект «Онлайн-уроки финансовой грамот-
ности», профессионалы пошли в школы. С 

этого времени в нашем Центре начались факультативные занятия 
по повышению финансовой грамотности. Банк открыл музейный 
экспозиционный фонд, который рассказывает об истории банков-
ского дела, показывает коллекцию денежных знаков России. Наши 
учащиеся побывали на этой экскурсии. В газете юнкоры оценили 
это так: «Невероятная экскурсия в удивительный музей». Тогда я 
впервые подумала, что этот визит в Банк - очень удачное начало 
профориентации, воспитание интереса к профессиям финансовой 

ФИШИНГ
Вы когда слышали о фишинговых сайтах? 

Большинство людей, особенно представите-
ли старшего поколения, понятия не имеют 
что это такое. К сожалению, этой теме 
уделяется далеко не так много внимания как 
тем же телефонным мошенникам. Но при 
этом вреда от них никак не меньше. Давайте 
же разберемся, что этакое и фишинг, и как не 
стать рыбкой на удочке мошенников

Фишинг – это особый вид мошенничества, 
цель которого не заставить вас напрямую 
перевести деньги мошенникам на «безопасный 
счет», а получить ваши личные данные и после 
с помощью этой конфиденциальной инфор-
мации шантажировать вас или просто снять 
деньги с вашего счета. 

Чем опасен фишинг? Люди уже привыкли, 
что всех «представителей службы безопасности 
банка» следует блокировать. Но как оказалось 
всего одно электронное письмо может лишить 
вас сбережений. Особенно часто такие инци-
денты случались с представителями крупных 
компаний в эпоху зарождения интернета. В 
2009 году сотрудник американского Comerica 
Bank открыл электронное письмо якобы от 



Вот я снова в Центробанке. И не перестаю удивляться, как хорошо нас при-
нимают на пресс-завтраке. Подготовлено оборудование, именные карточки и 
угощение. А главное – с нами разговаривают на равных. 

Тема: мошенничество. У меня, как всегда много вопросов, тем более, что и видов 
обмана множество. Но первый вопрос был простым: как определить мошенника, 
какой он? Я ответил, что это человек, который зашёл не в ту дверь. Все повеселились. 

А дальше всё было серьёзно. Мы получили сведения о множестве видов мошенничества. Я спросил, 
что делать, если уже обманули тебя или твоих близких. Что надо знать, чтобы противостоять атакам 
мошенников. Все приводили много случаев обмана знакомых и близких. Получили много советов. 
Чем только не занимаются работники Банка. Интересно всё и поучительно.

Это меня вдохновило на открытие банка (шучу, конечно).
А. Могильников 5Г класс.
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Что вы знаете об обмане через видеоигры? 
Можно подумать, что это – не такая большая 
проблема, но порой доверчивые дети отдают 
мошенникам тысячи рублей в обмен на игровую 
валюту или предметы, которые так и не полу-
чают. Злоумышленник предлагает доверчивому 
и финансово неподкованному ребёнку купить 
игровые предметы по очень низкой цене, аргу-
ментируя тем, что сейчас идут скидки и нужно 
поторопиться. Недоброжелатель просит жертву 
мошеннической схемы сфотографировать за-
днюю сторону родительской банковской карты, 
а также взять их телефон и сказать три цифры из 
кода. После этого мошенник перестаёт отвечать, 
а с карты снимаются все сбережения.

Чтобы не попасть в такую ситуацию, стоит 
покупать игровые предметы только в офици-
альных магазинах, а также не надо доверять 
незнакомым лицам, предлагающим слишком 
выгодные условия 

Л.Неделяев, 7В класс 

ОБМАНЧИВАЯ ВЫГОДА

ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО – АКТУАЛЬНАЯ ПРОБЛЕМА
«Телефонное мошенничество» – вроде такая 

приевшаяся, знакомая всем тема. А оказыва-
ется, что ежегодно 16% россиян попадаются 
на уловки злоумышленников. Часто жертва-
ми телефонного мошенничества становятся 
дети. 17 апреля юные журналисты ЦО №8 
вновь стали гостями Центробанка Тулы для 
очередного интересного разговора.

Мне очень понравился формат встречи 
– пресс-завтрак. Это была вовсе не лекция и 
не односторонняя беседа. Мы рассуждали на 
тему мошенничества вместе со специалистом 
Абашиным Александром Александровичем и 
пресс-секретарем Центробанка Анастасией 
Александровной. Юные журналисты дели-
лись своими историями из жизни, задавали 
интересные вопросы, и мы вместе пытались 
найти на них ответы. А хозяева делились сво-

ими историями и знаниями. Несмотря на то, 
что мы были в такой серьезной организации, 
как Центробанк, я чувствовала очень уютную 
и домашнюю атмосферу в зале. За чаепитием 
с актуальными вопросами полтора часа про-
летели незаметно. 

Кто же такой мошенник? Для ответа на этот 
вопрос Центробанк подготовил для нас виде-
оролик. Небольшой, но очень нужный и инте-
ресный. Мошенник может выглядеть как самый 
обычный человек, поэтому нужно соблюдать 
крайнюю осторожность. И вот, на мой взгляд, 
самый главный вопрос: почему в современном 
мире, где все знают об уловках злоумышленни-
ков, даже люди, знакомые с цифровыми техно-
логиями. на них ведутся? На сложный вопрос 
нашелся простой ответ: в основном в таких слу-
чаях играют на эмоциях – подделывают голоса, 

создают напряженную обстановку; «Мама, я по-
пала под машину, звоню с телефона врача...» Но 
вот как легко распознать мошенника – просто 
перезвонить этому человеку.  И если разговор 
заходит о деньгах, это уже заставляет опом-
ниться. Часто люди думают, что очень хорошо 
знают все мошеннические схемы и точно не по-
ведутся, теряют бдительность и могут попасться 
на уловку. Самое важное – холодная голова и 
разум, что бы ни говорили по телефону. 

Оказалось, что мы много чего не знали о 
мошенничестве, и чтобы не попасть на уловку, 
нужно обязательно вспоминать, как правильно 
вести себя в подобных ситуациях. Мы очень 
здорово и познавательно провели время. А в 
конце даже получили презенты – блокноты 
и ручки «Банка России» – полезная вещь для 
корреспондента. 

Е. Фридман 7В класс

МОШЕННИЧЕСТВО – ЭТО БИЗНЕС?

Уходить из Банка не хочется!


